mac-0S

E-Mails per S/MIME verschlisseln

Teil 1

.Beantragung und Installation eines Zertifikates"

E-Mails sind wie Postkarten versenden - jeder kann lesen, was geschrieben wurde.

Immer, Gberall und zu jeder Zeit!

Deshalb ist es ratsam, seine Mail zu verschliisseln oder wenigstens mit einer Signatur zu kennzeichnen.

Hier eine simple Anleitung fur das Mail-Programm Mail in mac-0S - Teil 1

1. Einen Zertifizierungsanbieter aussuchen:
Du bendtigst ein Zertifikat, dass dich als rechtmaRigen Benutzer Deiner E-mail-Adresse

ausweist. Hier ein Beispielanbieter:

https://secure.instantssl.com/products/frontpage?area=SecureEmailCertificate&curren

cy=EUR&region=Europe&country=DE

2. Fiille folgendes Formular aus:

Application for Secure Email Certificate
Your Details

First Name
Last Name
Email Address

Country Uniited States

Private Key Options

k Key Size (bits): 2048 (Hoch) [

nme S0, aﬂer completlng thls appllca(mn procedure we strongly adwse you

Revocation Password

Sectigo Newsletter ~ Optin? ~ Yes = No

Subscriber Agreement

Please read this Subscriber Agreement before applying for, accepting, or using a
digital certificate. If you do not agree to the terms of this Subscriber Agreement,
do not apply for, accept, or use the digital certificate.

IMPORTANT—PLEASE READ THIS SECTIGO CERTIFICATE SUBSCRIBER
AGREEMENT CAREFULLY BEFORE APPLYING FOR, ACCEPTING, OR USING A
SECTIGO CERTIFICATE OR BEFORE CLICKING ON "I ACCEPT". YOU AGREE THAT
BY APPLYING FOR, ACCEPTING, OR USING A SECTIGO CERTIFICATE, YOU
ACKNOWLEDGE THAT YOU HAVE READ THIS AGREEMENT, THAT YOU
UNDERSTAND IT, AND THAT YOU AGREE TO ITS TERMS. IF YOU ARE APPLYING

FOR, ACCEPTING, OR USING A SECTIGO CERTIFICATE ON BEHALF OF A COMPANY
OR OT'HER LEGAL ENTITY YOU F!EPRESENT THAT VOU ARE AN AUTHORIZED

AGHEEMENT ON SUCH ENTlTVS BEHALF IF YOU DO NOT HAVE SUCH AUTHORITY, ‘
OR IF YOU DO NOT ACCEPT THIS AGREEMENT, DO NOT APPLY FOR, ACCEPT,
USE A SECTIGO CERTIFICATE AND DO NOT CLICK “I ACCEPT".

SECTIGO

Ben00. CeTincate DuDSCiDer Agrocment (e Rgreemen Betveen e
individual or legal entity identified on the issued Certificate(s) resulting from this Agreement
("Subscriber’) and Sectigo Limited, a limited company formed under the laws of England
and Wales with registered offices at 26 Office Village, 3rd Floor, Exchange Quay, Trafford
Road, Snlmrd Manchester M5 3EQ, United Kingdom and registered number 04058690

"Sectigo”). This Aareement governs Subscriber's application for and use of a Certificate

1 ACCEPT the terms of this Subscriber Agreement.

ep 2. Colle
install your
certificate

Revocation Password
If you believe the secumy of your certificate has been compromised, it ma
revoked. A p d is required to ensure that only you may revol

Vornamen ausfillen
Nachnamen ausfiillen
email-Adresse eingeben
Land auswahlen

Hier ein ,,Revocation
Password“ vergeben, falls du
dieses Zertifikat wiederrufen
mochtest. Schreibe dir das
Password auf!

Hier noch der
Einverstandniserklarung
zustimmen und auf ,Next”
klicken.

Sectigo ist einer von vielen Dienstleistern fiir Web-Sicherheitslosungen. Hier kann man ein SSL-
Zertikat beantragen, welches die aktuell bestmogliche Verschliisselung mit 256 Bit sowie 2048
Bit-Signaturen ermoglicht. Dieser Anbieter steht hier nur exemplarisch, um zu verdeutlichen,



https://secure.instantssl.com/products/frontpage?area=SecureEmailCertificate&currency=EUR&region=Europe&country=DE
https://secure.instantssl.com/products/frontpage?area=SecureEmailCertificate&currency=EUR&region=Europe&country=DE

wie man ein SSL-Zertifikat erwirbt und in sein System einbinden kann. Auf einer extra Seite
werde ich noch andere Anbieter auffihren.



3. Beim Klick auf ,Next" wird Dir eine Mail zugeschickt und folgende Webseite
erscheint:

Application for Secure Email Certificate Seciire Ermli Caificales

Step 1: Provide details
for your certificate

Application is successful!

Details on how to collect your free Secure Email Certificate will be sent to W@m
mﬁ.de.

Cong on choosing Email Certificates to keep your email confidential.

Step 2: Collect and
install your certificate

Tuesday March 31, 2020

© Copyright 2020. All rights reserved

4. Offne in Deinem E-Mail-Postfach die Mail von ..Certificate Customer Service"

Certificate Customer Services & B Eingang - B 9

Your certificate is ready for collection!

An: Andre Biesel

COMODO T Sl +1 888 260 6361

Fax Sales | +1.201.963.9003

Your Comodo FREE —
Personal Email Certificate :
is now ready for collection!

Dear ' How to encrypt mail

Congratulations - your Gomodo FREE Personal Secure Emad Certificate is now Step 1

e — Klick auf den Link in der email.
: Das Zertifikat wird nun
heruntergeladen und installiert.

Simply click on the button beiow to collect your certificals.

Your Gomodo FREE Persanal Secure Email Certficate will then ba automatically placed
into the Certificate store on your Gomputer.

Glick “Yes" if you see a “Potential Scripting Violation™ window asking “Do you want this
Program to add Certificates now?"

Please visit hip: cartsindex.himi for
guidance on canfiguring your emall client to use your certificate to secure email,

Note:- We strongly recommend that you export your certificate 1o a safe place in case
you need to reload it later. For details, piease ¥ L
cartific faqlsst emal

himi,

You can revoke your cerfficate by clicking on the button below.

omodo Email Certificate

If you need to revoke your Comodo FREE Personal Secure Email Certificate then
please navigate to

inatanioet artifieatn Baunin Vi: will naad b

Dieses Fenster erscheint in Deinem Webbrowser.

Collection of Secure Email Certificate

- Step 1: Provide details
for your certificate
Attempting to collect and install your Free Certificate...

5 Step 2: Collect and
install your certificate

© Copyright 2020. Al rights reserved




Im Downloadordner befindet sich eine neue Datei:

[ec e
<

[ Downloads

H] = [ENERIEE Q

:.3 Dropbox
£ Filme
A Prog

Die Datei heif3t
s o h CollectCCC.crt”.

@ AirDrop
Schreibtisch

J7 Musik

B Zzuletzt benutzt

° Downloads

H [ Dokumente

{31 Bilder

@ Creative Cloud Files

iCloud

+ Orte

Bl Amseatoh len,

12

Dies ist Dein personliches
S/MIME-Zertifikat.

Normalerweise hat sich das Zertifikat nun automatisch in der Schlisselbundverwaltung
installiert. Ist dies nicht der Fall, 6ffne die Schliisselbundverwaltung, gehe zur Anmeldung und
importiere dein Zertifikat.

e0e + ® Q
|
- £ l@chri in.de

' Anmeldung s Ausgestellt von: Sectigo RSA Client Authentication and Secure Email CA

iCloud Ablaufdatum: Freitag, 1. Mai 2020 um 01:69:59 Mitteleuropéische Sommerzeit
& System O Zertifikat , biesel@christophorus-schulverein.de” ist nicht vertrauenswirdig
) System-Roots

Verfilt Scl

rEl

» ) L el@christophorus-schulverein.de

02.05.2020, 01:59:59 Hier Steht jetZt dein

Kategorie
A Alle Objekte
{.. Passworter
Sichere Notizen
] Meine Zertifikate
% schiussel
~d Zertifikate

» [ comar' 8 MY

- g com 10.07.2017, 17:10:38 Ze rtlfl kat é
> Lg con Zertifikat 26.07.2017, 21:16:09 Ang

» g com. 4 Zertifikat 26.07.2017, 2116:09 Ang

> (g cor * Zertifikat 22.06.2019, 00:23:50 Ang

» (@ com Tertifikat 21.06.2013, 02:04:29 Ang

» (@ com ertifikat 28.07.2013, 05:12:30 And

» (@ coma Zertifikat 28,07.2013, 06:12:30 Ang

Erscheint dabei folgende Fehlermeldung, so kannst du sie ignorieren und wegklicken.

Ein Fehler ist aufgetreten. Das Zertifikat kann
nicht importiert werden.

Q)
/f & Fehler: -26276 '

OK



5. Neustart des E-Mail-Programms
Wenn Du eine neue Mail schreiben moéchtest, hast Du ab sofort die Moglichkeit, deine Mail zu
verschlisseln und mit einer Signatur zu versehen.

o « ol A @~
Helvetica SHl12 CHMI B I USH=E==NE S5 v |
An: (©]

Kopie:

Betreff:

Von: @christophorus-schulverein.de

siehe auch:

Teil 2 - Sicherung des S/MIME - Zertifikates
Teil 3 - Verwendung des Zertifikates auf dem iPhone und iPad

OROLIL

André Biesel (mr.b)

StR FS

Christophorus-Schulverein e.V.

Privates Forderzentrum mit Schwerpunkt
emotionale und soziale Entwicklung






